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1. Introduccion

Los requerimientos no funcionales constituyen una parte fundamental en el disefio y desarrollo
del Sistema de Seguimiento y Monitoreo (SISEM). A diferencia de los requerimientos funcionales,
gue delinean las capacidades y comportamientos especificos del sistema, los no funcionales
establecen los criterios que determinan la calidad, eficiencia y seguridad de este. En este
documento, se detallan los aspectos clave que abarcan desde el rendimiento y la seguridad hasta
la escalabilidad y la usabilidad de SISEM.

Este conjunto de requerimientos no funcionales representa la base sobre la cual se establece un
sistema confiable y robusto, capaz de satisfacer las demandas actuales y futuras de los usuarios
y las operaciones criticas de seguimiento y monitoreo.

Desde la disponibilidad constante hasta la capacidad de respuesta agil, cada uno de estos
aspectos contribuye a la excelencia operativa y al éxito sostenible del SISEM. A través de un
analisis y una especificacion clara, se busca garantizar que el sistema cumpla con los estandares
mas exigentes y brinde una experiencia 6ptima para todos los involucrados.
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2. Objetivo

Definir los parametros y criterios de calidad: Establecer estandares técnicos y operativos que
garanticen la eficiencia, la seguridad, la disponibilidad y la usabilidad del sistema SISEM. Esto
implica detallar los limites de rendimiento, las capacidades de escalabilidad, la tolerancia a fallos
y otros aspectos clave para satisfacer las necesidades operativas y de los usuarios finales.

Delimitar los aspectos de integracién y compatibilidad: Especificar los requisitos de
interoperabilidad con otros sistemas, asi como los estandares de intercambio de datos y la
integracién con herramientas y protocolos especificos.

Esto incluye definir la forma en que SISEM interactla con otras plataformas, sistemas externosy

servicios, asi mismo internamente con varios componentes internos garantizando la coherencia
y la consistencia en el intercambio de informacion.

8 etb.com
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3. Alcance

Este documento tiene como objetivo establecer y detallar los criterios de calidad, restricciones
técnicas y parametros operativos que guiaran el desarrollo, despliegue y operacion del Sistema
de Emergencias Médicas (SISEM). Se centra en los aspectos no funcionales del sistema,
abordando &reas como rendimiento, seguridad, disponibilidad, usabilidad, escalabilidad,
integracion, mantenibilidad, auditoria y otros aspectos clave que no son directamente
relacionados con las funciones especificas del sistema, pero que son cruciales para su
desempenio global y eficiencia operativa.

El alcance de este documento comprende la identificacion y especificacion de los requisitos no
funcionales que impactan la calidad, operatividad y efectividad del SISEM. Esto incluye, pero no
se limita a, establecer los limites de rendimiento, definir medidas de seguridad, establecer
directrices para la usabilidad y accesibilidad, describir los mecanismos de integracion con otros
sistemas, proponer estrategias para garantizar la disponibilidad y la tolerancia a fallos, y abordar
consideraciones de mantenibilidad y auditoria.
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4. Audiencia

Este documento esta dirigido a los usuarios técnicos del sistema, mas especificamente a aquellos
gue se desempefian en la Direccion de Tecnologias de la Informacién y la Comunicacién — TIC,
en su calidad de solicitantes de servicios, procesos, datos, informacion y demés herramientas
funcionales y no funcionales que les debe proveer la solucion contratada, en el marco del SISEM.

10 etb.com
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5. Requerimientos de Rendimiento

Para garantizar una experiencia 6ptima y eficiente, el sistema SISEM debe cumplir con una serie
de requisitos de rendimiento bien definidos. Estos pardmetros se centran en la capacidad de
respuesta del sistema, su habilidad para manejar cargas de trabajo concurrentes y el tiempo de
procesamiento de las operaciones criticas. A continuacidn, se detallan los requerimientos en esta
area:

5.1. Tiempos de Respuesta

Cuando se trata de definir los tiempos de respuesta en un sistema como SISEM, es esencial
considerar varios factores, como la ubicacion geografica de los usuarios y los componentes
tecnoldgicos utilizados. Aqui te proporciono una estimacion general para los diferentes niveles
del sistema:

5.1.1. Frontend (Angular) - Entrega de Interfaz Gréfica

El frontend desarrollado en Angular deberia proporcionar una experiencia de usuario fluida, con
tiempos de carga de pagina inferiores a 2 segundos para la mayoria de las vistas, incluso para
conexiones desde ubicaciones remotas como Colombia.

Esto se puede lograr mediante técnicas de optimizacién de cédigo y recursos, asi como el uso
eficiente de cachés.

5.1.2. Backend (Node.js) - Procesamiento de Datos

El backend, basado en Node.js, debe ser altamente eficiente en el procesamiento de datos. Las
operaciones criticas, como la obtencion y procesamiento de informacién de la base de datos,
deben tener tiempos de respuesta en el orden de milisegundos para garantizar una experiencia
de usuario sin demoras perceptibles.

5.1.3. Consultas a Bases de Datos - Latencia de Consultas

Las consultas a bases de datos alojadas en la region de USA (iowa) deberian tener una latencia
baja, preferiblemente inferior a 100 milisegundos. Esto garantiza que la obtencién de datos desde
la base de datos no sea un cuello de botella en el rendimiento general del sistema.

11 etb.com
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Estado Mombre “* Zona Tipo de maguina
(] analisis-datos us-eastl-b n1-standard-2
(] demosidcrue us-east1-b custom-1-7680-ext
(] dev-sisem us-2astl-b e2-standard-4
< gke-sisem-dev-cluster-1-pool-2-c72f7ch9-byai us-2astl-b e2-standard-4
(] ghke-sisem-dev-cluster-1-poal-2-c72{7ch9-g975 us-eastl-b e2-standard-4
(/] ghe-sisem-dev-cluster-1-pool-2-c72f7cb9-hjy8 us-eastl-b eZ-standard-4
(] ghke-sisem-mobile-clu-sisem-mobile-def-3ac97b02-863t us-eastl-b eZ-standard-2
(] ghe-sisem-mobile-clu-sisem-mobile-def-3ac97b02-k8sv us-east1-b eZ-standard-2
(] ghe-sisem-preprod-cluste-default-pool-263%9c9chb-2wgv us-2astl-c e2-standard-4
] ghke-sisem-preprod-cluste-default-pool-2639c9ch-bx8ao us-east]-c e2-standard-4
(] ghke-sisem-preprod-cluste-default-pool-2639c9cb-g934 us-east]-c e2-standard-4
(/] ghke-sisem-ga-cluster-1-defauli-pool-4cd114a4-fpds us-eastl-b eZ-standard-4
(] ghke-sisem-ga-cluster-1-defauli-pool-4cd114a4-jgn us-eastl-b eZ-standard-4
] ghe-sisem-ga-cluster-1-default-pool-4cd114a4-w7gd us-2astl-b e2-standard-4
(m} windows-power-bi us-2astl-b e2-standard-4
(n] winserver us-2ast1-b e2-medium

llustracién 1 Ubicacién de los servidores

5.2. Capacidad de Usuarios Concurrentes

La capacidad de usuarios concurrentes es un factor critico para garantizar un rendimiento 6ptimo
en SISEM. Dado gque el cliente ha indicado una necesidad de 200 usuarios simultaneos, es
fundamental disefiar la infraestructura y la arquitectura del sistema para satisfacer esta demanda.
Aqui, algunas consideraciones:

5.2.1. Escalabilidad Horizontal y Vertical

El sistema esta disefiado para escalar tanto horizontal como verticalmente. Esto implica la
capacidad de agregar mas instancias de servidores y aumentar los recursos de hardware, segun
sea necesario, para manejar picos de carga de usuarios.

5.2.2. Optimizacién de Consultas

Las consultas a la base de datos estan altamente optimizadas para garantizar respuestas rapidas
incluso con una alta carga de usuarios. Indices adecuados, consultas eficientes y cachés de datos
son herramientas implementadas.

12 etb.com
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5.2.3. Caché de Contenido Estatico

El sistema entrega contenido estatico, como imagenes o archivos CSS/JS, se considerd
implementar un mecanismo de caché para reducir la carga en el servidor y acelerar la entrega de
estos recursos.

5.2.4. Pruebas de Cargay Estrés

Realiza pruebas exhaustivas de carga y estrés para evaluar cbmo el sistema se comporta con
200 usuarios concurrentes y mas.

5.2.5. Monitoreo en Tiempo Real

Se implementan herramientas de monitoreo en tiempo real para seguir de cerca la carga del
sistema y los tiempos de respuesta. Esto permite tomar medidas preventivas antes de que se
alcancen los limites de capacidad.

5.2.6. Balanceo de Carga

El sistema consta de multiples servidores, se considera implementar un equilibrador de carga
para distribuir la carga de manera uniforme entre ellos.

5.2.7. Escalabilidad Automaética

también se implementa una solucion que permite la escalabilidad automatica en funcion de la
carga. Esto garantizara que el sistema pueda adaptarse dinamicamente a los cambios en el
ndamero de usuarios concurrentes.

f Apache JMeter (5.

Archivo  Edita

Nombre:

Afadir Add from Clipboard

llustracion 2 Herramienta pruebas de capacidad
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5.3. Capacidad de Procesamiento

La capacidad de procesamiento es un componente del sistema SISEM. Dado que el cliente ha
indicado una necesidad de soportar alrededor de 200 usuarios simultdneos, es esencial asegurar
gue la infraestructura y la configuracion estén dimensionadas adecuadamente para cumplir con
esta demanda. Aqui hay algunas consideraciones sobre la capacidad de procesamiento:

5.4. Configuracién de Recursos

Se asegura de que los servidores o contenedores que ejecutan SISEM tengan suficientes
recursos de CPU y memoria RAM para manejar la carga esperada. Esto implicé seleccionar
instancias de maquinas virtuales o contenedores que cumplan con los requisitos de
procesamiento.

5.4.1. Optimizacion de Cédigo

Se revisa y optimiza el cédigo del sistema para garantizar que las operaciones se ejecuten de
manera eficiente y aprovechen al maximo los recursos de procesamiento disponibles (Pruebas
unitarias, SONAR). Esto incluye la identificacion y correccion de cuellos de botella de rendimiento.
5.4.2. Paralelizacion de Procesos

Se considera la posibilidad de implementar procesos paralelos para aprovechar al maximo los
nucleos de CPU disponibles y acelerar la ejecucion de tareas.

5.4.3. Monitorizacién del Rendimiento

Implementar herramientas de monitorizacion del rendimiento que permiten realizar un
seguimiento de la utilizacion de CPU en tiempo real. Esto te ayudara a identificar picos de carga
y tomar medidas correctivas cuando sea necesario.

5.4.4. Escalabilidad Vertical y Horizontal

Se asegura de que el sistema sea capaz de escalar verticalmente (aumentar la capacidad de los
recursos en una sola instancia) y horizontalmente (agregar mas instancias: Nodos y Pods) para
hacer frente a cargas de trabajo crecientes, sin tener que hacer redespliegues o configuraciones
adicionales.

5.4.5. Planificacion de Capacidad Futura
Consideracion de las necesidades de capacidad futura y se asegura de que la infraestructura sea
escalable para acomodar el crecimiento del sistemay las demandas cambiantes del usuario final.

5.4.6. Pruebas de Rendimiento

Se realizaron pruebas de rendimiento exhaustivas para evaluar el comportamiento del sistema
bajo cargas de trabajo simuladas y verificar que la capacidad de procesamiento sea suficiente
para soportar 200 usuarios simultaneos.
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5.5. Disponibilidad y Tiempo de Inactividad

La disponibilidad y el tiempo de inactividad se debe tener cuenta a nivel de requerimientos no
funcionales, y el SISEM no es la excepcion. Algunas consideraciones al respecto:

5.5.1. Disponibilidad

Se establece y se despliega basado en la disponibilidad solicitada contractualmente para el
sistema SISEM. Esto significa que el sistema esta disponible el 99.95% del tiempo en un periodo
especifico.

5.5.2. Arquitectura de Alta Disponibilidad

El disefio la arquitectura de SISEM se definido para tener alta disponibilidad. Esto incluye la
implementacion de redundancia en componentes criticos, la distribucion de carga y la
planificacion de failovers.

5.5.3. Respuesta a Fallos

Se establecen procedimientos claros para responder a situaciones de fallos. Esto implica la
implementacion de politicas de recuperacion automatica y la configuracion de alertas para
notificar al equipo de operaciones (mesa de servicios) en caso de un problema.

5.5.4. Pruebas de Confiabilidad

Se realizan pruebas de confiabilidad para simular escenarios de fallos y evaluar como responde
el sistema. Esto incluye pruebas de conmutacion por error, pruebas de redundancia y pruebas de
recuperacion de desastres.

5.5.5. Mantenimiento Programado

Se establecieron ventanas de mantenimiento programado para llevar a cabo actualizaciones y
mejoras en el sistema.

5.5.6. Monitorizacién Proactiva

Implementar herramientas de monitorizacion proactiva para supervisar el estado del sistema en
tiempo real. Esto permitira identificar posibles problemas antes de que afecten la disponibilidad.

5.5.7. Respaldo y Restauracion

Establecer politicas de respaldo y restauracion de datos para garantizar que la informacion critica
esté protegida contra pérdidas. Se realizan pruebas periddicas de restauracion para verificar la
integridad de los respaldos.

5.5.8. Documentacion de Procedimientos de Recuperacion

Se documentan y se socializan los procedimientos detallados de recuperacion para abordar
diferentes tipos de fallos.
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5.6. Latencia

La latencia es un aspecto importante en la experiencia del usuario y el rendimiento del sistema.
Para el proyecto SISEM, es importante considerar la latencia en varios niveles:

5.6.1. Latencia de Frontend

Se realiza la evaluacion de la latencia experimentada por los usuarios al interactuar con la interfaz
de usuario. Esto incluye el tiempo que transcurre desde que el usuario realiza una accién hasta
gue ve la respuesta en la pantalla. Para una aplicaciéon web desarrollada en Angular, la latencia
del frontend puede estar influenciada por factores como la carga de recursos, la optimizacion del
cbdigo vy la eficiencia de las consultas a los servicios backend.

5.6.2. Latencia de Backend

Se examina la latencia en las operaciones y consultas que se realizan en el lado del servidor.
Esto incluye consultas a bases de datos, procesamiento de datos y comunicacion con otros
sistemas o servicios. Es importante optimizar las consultas y procesos para minimizar la latencia
y garantizar una respuesta rapida.

5.6.3. Latencia de Comunicacion entre Componentes

El sistema SISEM consta de varios componentes 0 microservicios, es esencial evaluar la latencia
en la comunicacién entre ellos. Esto implica el uso de herramientas de monitoreo y perfilado para
identificar posibles cuellos de botella y mejorar la eficiencia de la comunicacion.

5.6.4. Latenciade Red y Comunicacién Externa

Considerar la latencia asociada con la comunicacién entre el sistema SISEM y otros sistemas
externos o servicios de terceros. Esto incluye la integracién con servicios de autenticacion, APIs
de proveedores externos, o cualquier otro tipo de comunicacion a través de la red. Es importante
validar los servicios y proveedores que ofrezcan baja latencia para mantener un rendimiento
Optimo.

5.6.5. Latencia Geografica
El sistema es accesible desde ubicaciones geograficas diversas, es importante tener en cuenta
la latencia que puede surgir debido a la distancia fisica entre el cliente y el servidor.

5.6.6. Pruebas de Cargay Estrés

Realizar pruebas de carga y estrés para evaluar como se comporta el sistema bajo cargas de
trabajo intensivas. Esto te permitira identificar los puntos de estrangulamiento y optimizar el
sistema para manejar un mayor volumen de transacciones sin una degradacion significativa del
rendimiento.

5.6.7. Monitoreo Continuo

Implementar herramientas de monitoreo de latencia en tiempo real para supervisar el rendimiento
del sistema en produccion. Esto permite identificar y abordar problemas de latencia de manera
proactiva.
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llustracion 4 Latencia Front End

Optimizar la latencia en todos estos niveles contribuird a proporcionar una experiencia de
usuario fluida y eficiente en el sistema SISEM.

6. Requerimientos de Seguridad

La seguridad es una parte importante fundamental en el disefio y operacion del sistema SISEM.
Garantizar la proteccion de la informacion, la integridad de los datos y la confidencialidad de los
usuarios es una prioridad. En este apartado, se detallan los requerimientos de seguridad que se
han incorporado en el proyecto para mitigar riesgos y salvaguardar el funcionamiento del sistema.

6.1. Politicas de Acceso y Control

6.1.1. Gestién de Usuarios y Roles

Se implementa un sistema de gestién de usuarios que permite la asignacién de roles y privilegios
especificos (Keycloak). Cada usuario tiene un perfil definido que determina qué acciones puede
realizar y qué datos puede acceder.

6.1.2. Autenticacién y Autorizacion

Se establece un proceso de autenticacidn SSO para verificar la identidad de los usuarios
integrado con el directorio activo de la secretaria. Ademas, se implementa un sistema de
autorizacién gue garantiza gue los usuarios solo puedan acceder a los recursos y funciones para
los cuales tienen permisos explicitos.

6.1.3. Politicas de Contrasefias

Se requiere el uso de contrasefias seguras que cumplan con ciertos criterios de complejidad.
Ademas, se establece una politica de cambio peridédico de contrasefias para evitar el uso de
credenciales obsoletas.

18 etb.com



EXPERIENCIA =2

6.1.4. Bloqueo de Cuentas por Intentos Fallidos

Se implementa un mecanismo de bloqueo de cuentas después de un nimero especificado de
intentos fallidos de inicio de sesion. Esto protege contra intentos de acceso no autorizados.
6.1.5. Registro de Actividades y Auditoria

Se lleva un registro detallado de todas las actividades realizadas por los usuarios, incluidos los
intentos de inicio de sesion, modificaciones de datos y accesos a recursos sensibles. Esto permite
una supervision efectiva y la identificacion temprana de posibles anomalias.

6.1.6. Control de Sesiones

Se establece un control estricto sobre las sesiones de usuario para evitar accesos simultdneos
desde mudltiples dispositivos 0 ubicaciones. Las sesiones inactivas se cierran automaticamente
después de un periodo predefinido.

6.1.7. Proteccion de Datos Sensibles

Se implementan medidas de encriptacion y restricciones de acceso adicionales para proteger la
confidencialidad de los datos sensibles, como informacién de salud o datos personales.

6.1.8. Gestidn de Permisos Especiales

Se define un proceso para otorgar y revocar permisos especiales, como privilegios de
administrador, de manera controlada y documentada.

6.2. Encriptacién y Proteccion de Datos

6.2.1. Encripcion en Reposo

Todos los datos almacenados en bases de datos, sistemas de archivos y otros repositorios son
encriptados utilizando algoritmos seguros. Esto asegura que incluso si los datos son
comprometidos, no pueden ser leidos sin la clave de desencriptacion correspondiente.

6.2.2. Encripcion en Transito

Se implementa el uso de conexiones seguras (HTTPS) para la transmisién de datos entre el
cliente y el servidor. Esto protege la informacién contra interceptaciones malintencionadas
durante la comunicacion.

6.2.3. Almacenamiento Seguro de Claves

Las claves de encripcién y desencripcién se almacenan de manera segura utilizando soluciones
de gestion de claves (GCP), asegurando que solo usuarios autorizados tengan acceso a estas
claves criticas.

6.2.4. Proteccién contra Ataques de Fuerza Bruta

Se implementan medidas para prevenir y detectar intentos de ataques de fuerza bruta, los cuales
buscan descifrar las claves de encripcién a través de repetidos intentos.
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6.2.5. Gestidn de Certificados Digitales

Se realizo la solicitud a secretaria generar los certificados autorizados para dominios
gubernamentales, asi como indicar el dominio de este sistema.

6.2.6. Segmentacion de Redes

Se configura una arquitectura de red que aisla los sistemas sensibles del acceso no autorizado y
de redes publicas.

6.2.7. Gestién de Claves de Acceso

Se implementa una politica estricta de manejo y rotacion de contrasefias y claves de acceso a
sistemas y bases de datos.

6.2.8. Auditoria de Accesos y Uso de Claves

Se lleva a cabo una auditoria regular para verificar y rastrear el acceso a claves y la utilizacion
de mecanismos de encripcion.

6.2.9. Proteccién contra Amenazas Internas

Se implementan medidas para detectar y prevenir amenazas internas, incluido el acceso no
autorizado por parte de empleados o usuarios con privilegios elevados.

6.2.10. Actualizaciones y Parches de Seguridad

Se mantiene actualizado el software y se aplican parches de seguridad para mitigar
vulnerabilidades conocidas (imagenes de los contenedores).
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llustracion 5 Certificados digitales

6.3. Auditoriay Monitoreo de Eventos

Se establece un sistema de auditoria que registra y supervisa todas las actividades relevantes en
el sistema utilizando el componenete de ELK (Elasticsearch, Logstash, Kibana). Esto incluye
acciones como accesos, modificaciones de datos, intentos de acceso no autorizado y otros
eventos criticos.

Los registros de auditoria son almacenados de manera segura y son accesibles solo para
personal autorizado. Ademds, se implementan medidas para garantizar la integridad y
disponibilidad de estos registros.

Se configuran alertas y notificaciones para eventos que requieren atencion inmediata, lo que
permite una respuesta proactiva ante posibles amenazas o incidentes de seguridad.
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Se realiza un monitoreo continuo de los registros de auditoria para identificar patrones o
tendencias que puedan indicar posibles brechas de seguridad o actividades sospechosas.

Adicionalmente, se lleva a cabo un andlisis periddico de los eventos registrados con el fin de
mejorar la seguridad y optimizar los procesos de respuesta a incidentes. Esto incluye la revision
de politicas de acceso, permisos y configuraciones de seguridad.

6.4. Gestion de Identidad y Acceso

Se implementa un sistema de gestiébn de identidad y acceso robusto que garantiza la
autenticacion y autorizacion adecuada de los usuarios. Esto incluye la verificacion de
credenciales, como contrasefias o autenticacion de dos factores.

Se establecen politicas de contrasefias sélidas y se requiere el cambio periédico de las mismas
para mantener la seguridad de las cuentas de usuario.

Se asignan roles y permisos de manera granular, asegurando que cada usuario tenga acceso
solo a las funciones y datos necesarios para cumplir con sus responsabilidades.

La gestion de identidad y acceso incluye la administracion de cuentas de usuario, la creacion y
desactivacion de perfiles, asi como la revision y auditoria de permisos de manera regular.

Se implementa un mecanismo de cierre de sesién automatico para prevenir accesos no
autorizados por periodos prolongados de inactividad.

Ademads, se establece un protocolo de respuesta a incidentes de seguridad que incluye la
revocacion inmediata de accesos en caso de sospecha o confirmacién de actividades maliciosas.

La gestion de identidad y acceso se adhiere a estandares de seguridad reconocidos, garantizando
la proteccion de los datos y la confidencialidad de la informacién.
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7. Requerimientos de Escalabilidad y Disponibilidad

La escalabilidad y disponibilidad del sistema son aspectos fundamentales para garantizar su
eficiencia y confiabilidad en entornos de alta demanda. En este sentido, se establecen
requerimientos que permiten al sistema adaptarse a un crecimiento organico de usuarios y cargas
de trabajo, asi como asegurar su disponibilidad ininterrumpida en todo momento. A continuacion,
detallamos los elementos clave en este ambito.

7.1. Escalabilidad Horizontal y Vertical
La escalabilidad del sistema SISEM se aborda mediante dos enfoques distintos: la escalabilidad
horizontal y la vertical.

7.1.1. Escalabilidad Horizontal

Se refiere a la capacidad de distribuir la carga de trabajo a través de mudltiples instancias o
servidores, permitiendo asi manejar un mayor nimero de solicitudes concurrentes. En el caso de
SISEM, se ha disefiado para escalar horizontalmente de manera eficiente, lo que significa que
puede adaptarse a incrementos en la demanda sin sacrificar el rendimiento.

7.1.2. Escalabilidad Vertical

Implica la capacidad de mejorar el rendimiento de una instancia o servidor individual mediante la
adicion de recursos como CPU, RAM o almacenamiento. Si bien SISEM es capaz de aprovechar
esta forma de escalabilidad, se ha priorizado la escalabilidad horizontal para brindar una solucion
mas flexible y resiliente a medida que la plataforma crece.

Estos enfoques combinados aseguran que el sistema pueda enfrentar un aumento sostenido en
la demanda, asi como gestionar picos de trafico sin comprometer su rendimiento y disponibilidad.
7.2. Tolerancia a Fallos y Redundancia

La arquitectura de SISEM esta diseflada para garantizar una alta disponibilidad y tolerancia a
fallos. Se implementan diversas estrategias para minimizar el impacto de posibles fallos en el
sistema:

7.2.1. Redundancia de Componentes Criticos

Los componentes esenciales del sistema, como la base de datos y los servicios principales, estan
configurados con replicaciéon y mecanismos de failover. Esto garantiza que, en caso de una falla,
otro componente tome el control sin interrupciones en el servicio.

7.2.2. Monitoreo Continuo

Se implementa un sistema de monitoreo en tiempo real que supervisa la salud de los diferentes
componentes del sistema.

Cualquier anomalia o falla es detectada y notificada inmediatamente al equipo de operaciones
(mesa de ayuda: nivel 1) para una intervencion rapida.

7.2.3. Respuesta Automatizada a Fallos

Se han establecido procedimientos automatizados para abordar posibles fallos de forma
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inmediata. Esto incluye la capacidad de reiniciar servicios, redireccionar trafico y realizar cambios
en la configuracion en tiempo real.

7.2.4. Respaldo y Restauracion

Se realizan copias de seguridad periddicas de la base de datos y la configuracion del sistema. En
caso de una falla catastréfica, se puede restaurar el sistema a un estado funcional previo.

7.2.5. Pruebas de Resiliencia

Se realizan pruebas regulares de tolerancia a fallos para asegurar que el sistema pueda
recuperarse de manera efectiva y sin pérdida de datos en situaciones adversas.

8. Requerimientos de Usabilidad

Los requerimientos de usabilidad nos aseguran que el sistema no solo funcione correctamente,
sino que también sea facil de usar y se adapte a las necesidades de los usuarios finales. Estos
requerimientos se centran en la experiencia del usuario, buscando proporcionar interfaces
intuitivas, accesibles y eficientes. En este apartado, se detallaran los requerimientos que buscan
mejorar la experiencia del usuario en el sistema SISEM, asegurando su facilidad de uso,
accesibilidad y eficiencia en todas las interacciones.

8.1. Interfaz de Usuario Intuitiva

Una interfaz de usuario intuitiva es fundamental en SISEM para garantizar que los

usuarios puedan navegar y utilizar el sistema de manera eficiente desde el primer momento. Esto
implica presentar una estructura clara y coherente, con menus y opciones de navegacion légicas,
asi como elementos visuales comprensibles y consistentes en toda la plataforma.

Los formularios y campos deben ser faciles de completar, con etiquetas claras y concisas que
guien al usuario durante la interaccion. Ademas, la disposicién de los elementos y la organizacién
de la informacién deben estar disefiadas de manera que reflejen las tareas y flujos de trabajo
comunes de los usuarios, facilitando su comprension y agilizando su realizacion.

En resumen, la interfaz de SISEM se orienta hacia la simplicidad y la facilidad de uso, priorizando
la experiencia del usuario para que pueda realizar sus funciones de manera intuitiva y efectiva.

8.2. Documentacion y Ayuda Contextual

SISEM se destaca por su amplia documentacion y ayuda contextual, elementos esenciales para
brindar soporte a los usuarios y optimizar su experiencia. La documentacién detallada
proporciona guias paso a paso, manuales de usuario y material instructivo que cubre todos los
aspectos del sistema, desde las funcionalidades bésicas hasta las mas avanzadas. Esta
documentacion esta disefiada para ser accesible y comprensible, adaptandose a distintos niveles
de habilidad y conocimiento de los usuarios, para esto de disponibilidad el médulo de ayuda en
linea asociado a la comunicacion con el sistema del LMS (Moodle).

8.3. Capacitacion y Facilidad de Adopcion

SISEM se distingue por su enfoque integral en la capacitacion y la facilidad de adopcion para los
usuarios. El sistema ofrece programas de capacitacion estructurados y adaptados a las
necesidades de diferentes usuarios, desde los nuevos hasta los experimentados. Estos
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programas abarcan desde sesiones de capacitacién presenciales hasta material educativo en
linea, cubriendo tanto aspectos generales del sistema como caracteristicas mas avanzadas.

La facilidad de adopcion de SISEM se refleja en su disefio intuitivo y en la disposicion de recursos
gue simplifican la curva de aprendizaje. Ademas, se han implementado herramientas interactivas,
guias visuales y ayudas contextuales para facilitar la navegacion y el uso del sistema, lo que
reduce la necesidad de una capacitacion extensiva para comenzar a utilizar SISEM de manera
efectiva. Esta combinacién de capacitacion estructurada y una interfaz amigable contribuye
significativamente a la rdpida adopcion y dominio del sistema por parte de los usuarios.
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9. Requerimientos de Mantenibilidad y Soporte

Para asegurar la continuidad operativa y la evolucion efectiva del sistema SISEM, se han
establecido requerimientos de mantenibilidad y soporte que garantizan la estabilidad, la
actualizacién continua y la resolucién eficiente de problemas. Estos aspectos son fundamentales
para mantener la funcionalidad, la seguridad y la efectividad del sistema a lo largo del tiempo. A
continuacion, se detallan los requerimientos que abordan la mantenibilidad y el soporte de SISEM,
considerando tanto las necesidades técnicas como las operativas para un mantenimiento fluido
y una asistencia agil ante eventualidades.

9.1. Facilidad de Mantenimiento

La facilidad de mantenimiento en SISEM se fundamenta en una arquitectura modular y bien
estructurada que simplifica las tareas de actualizacion y correccion.

Este sistema se ha disefiado considerando la separacion de componentes, lo que permite
intervenir en areas especificas sin afectar el conjunto completo. Ademas, la codificacion limpia y
documentada, junto con el uso de estandares de desarrollo, facilita la comprensién y modificacion
del codigo para futuras mejoras o correcciones. El acceso a herramientas de monitoreo y registro
de errores también contribuye a una rapida identificacion de fallos, lo que agiliza el proceso de
mantenimiento y asegura una respuesta agil ante posibles inconvenientes.
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9.2. Documentaciéon de Cdédigo y Arguitectura

La documentacion de cédigo y arquitectura en SISEM es amplia y bien estructurada. Cada
modulo y componente del sistema estéd acompafiado de documentacion detallada que describe
su funcionamiento, proposito y relaciones con otros elementos del sistema. Esta documentacion
incluye diagramas de arquitectura, flujos de datos, modelos de bases de datos y explicaciones
detalladas de los procesos internos. Ademas, se sigue un estandar de comentarios en el codigo
gue facilita la comprension de las funciones, métodos y variables utilizadas. Esta documentacién
es decisiva para nuevos desarrolladores que se unan al proyecto, permitiéndoles familiarizarse
rapidamente con la estructura y el funcionamiento del sistema.

S SISEM V1 & A v | | New subgroup
Group ID: 51156048 [%

Subgroups and projects  Shared projects  Archived projects Q search | Name ~ | Tz
@ S SISEM-Actors MS & *0 2 hours ago
@ S SISEM-Alerts @ * 0 9 hours ago
0 S SISEM - Business Intelligence & *0 1year ago
(0 S SISEM - General Services MS (3 *0 2 hours ago
0 S SISEM-IncidentsMS & * 0 2 hours ago
0 s ?jﬁﬂﬁmerﬂf:.Fq'lfesja% cargar archivos de configuracién, variables de entorno, scripts de inicializacién, entre otros. *0 Zhours ago
0 S SISEM - Interoperabilities (& * 0 4 days ago
0 S SISEM-Maps & * 0 2 hours ago
Q) S SISEM- Migrations (3 * 0 1menth ago
0 S SISEM - Mobile Application Android & = Owne *1
() S SISEM - Mobile Application I0S & *0 4 days ago
0 S SISEM - Operations Front (& * 0 49 minutes ago
0 S SISEM-Resources MS & *0 2 hours ago
] S SISEM- Sisem mobile (3 * 0 3 days ago

llustracion 8 Actualizacion de codigo

9.3. Soporte y Actualizaciones Futuras

SISEM cuenta con un compromiso sélido de soporte continuo y actualizaciones futuras. El equipo
responsable de su mantenimiento se dedica a brindar asistencia oportuna en caso de problemas
0 consultas. Ademas, se siguen practicas de desarrollo agiles que permiten la incorporacion
regular de actualizaciones, mejoras y correcciones de errores. Existe un calendario de
actualizaciones planificadas para garantizar que el sistema esté siempre alineado con los
requisitos cambiantes del entorno. Esta estrategia asegura que SISEM no solo sea confiable en
su desempefio actual, sino que también esté preparado para evolucionar y adaptarse a futuras
demandas y avances tecnolégicos.
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10. Requerimientos de Integraciéon

La integracion de sistemas es un aspecto clave en el funcionamiento eficiente de SISEM. Este
apartado se centra en los requisitos que garantizan la conectividad, la interoperabilidad y la
colaboracién sin inconvenientes con otros sistemas y servicios.

La capacidad de SISEM para integrarse de manera efectiva y segura con sistemas externos es
fundamental para la optimizacion de flujos de datos, la mejora de la experiencia del usuario y la
eficiencia operativa en un ecosistema informatico mas amplio.

10.1. Integracion con Otros Sistema

La integracion de SISEM con otros sistemas es fundamental para garantizar su funcionalidad y
utilidad en un entorno mas amplio. Aqui algunas areas relevantes que podrias abordar:

10.1.1. Interoperabilidad con Sistemas Externos

Destaca como SISEM puede comunicarse y compartir datos con otros sistemas, ya sea a través
de APIs, servicios web u otros mecanismos de integracion (Bus de interoperabilidad).

10.1.2. Compatibilidad de Datos y Formatos

SISEM permite trabajar con diferentes formatos de datos y protocolos estandar utilizados en el
contexto de la salud y la gestion de emergencias (HL7).

10.1.3. Seguridad en la Integracion

Permite la integracion utilizando: autenticacién, autorizacion y cifrado de datos para proteger la
informacion confidencial durante la transferencia entre sistemas.

10.1.4. Gestion de Errores y Notificaciones

SISEM maneja situaciones de errores durante la integracién y se notifican y registran estas
incidencias para su posterior analisis y resolucién (Analisis de: Solicitudes y respuestas sobre
mongoDB).

10.2. Consistencia de Datos

La consistencia de datos en SISEM es crucial para asegurar la veracidad y coherencia de la
informacion manejada en el sistema. Aqui algunas consideraciones:

10.2.1. Modelado de Datos Unificado

SISEM emplea un modelo de datos cohesivo y unificado que garantiza la consistencia entre las
distintas entidades y atributos almacenados. Esto permite una visién integral de la informacion
relacionada con la gestion de emergencias y la atencion médica.

10.2.2. Validacion y Normalizacion

En SISEM se valida y normaliza los datos ingresados. Esto incluye la verificacion de formatos,
integridad y coherencia de la informacion, lo que minimiza errores y garantiza la uniformidad en
los datos almacenados.
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10.2.3. Transacciones y Control de la Atomicidad

En SISEM se manejan las transacciones de datos para asegurar la atomicidad, consistencia,
aislamiento y durabilidad (propiedades ACID) en las operaciones de lectura y escritura. Esto evita
escenarios donde los datos quedan en un estado intermedio o inconsistente.

10.2.4. Sincronizacién y Actualizacion en Tiempo Real

SISEM se sincronizan y actualizan los datos en tiempo real entre diferentes médulos o sistemas
conectados. Esto asegura que la informacion critica esté siempre actualizada y disponible para
Su uso oportuno.

10.2.5. Resolucion de Conflictos y Duplicados

En SISEM se identifican y resuelven conflictos de datos, como duplicados o discrepancias,
asegurando que la informacién se mantenga coherente y precisa en todo momento, incluso en
entornos donde mdltiples sistemas pueden actualizar la misma informacion (Premier One).

10.3. Control de Errores y Reintentos

El control de errores y reintentos en SISEM es esencial para garantizar la confiabilidad y la
continuidad de las operaciones en entornos donde pueden surgir interrupciones o fallas. Aqui
algunos aspectos a considerar:

10.3.1. Manejo de Excepciones

SISEM cuenta con una estructura robusta para el manejo de excepciones. Detecta y registra
errores en tiempo real, lo que permite una rapida identificacion y respuesta a posibles problemas.
10.3.2. Reintento Automatico

En caso de fallos temporales o conexiones intermitentes, SISEM implementa mecanismos de
reintentos automaticos.

Esto asegura que las operaciones criticas se ejecuten adecuadamente una vez restaurada la
conectividad o resueltos los problemas temporales (Aplicacion movil).

10.3.3. Registro de Errores

SISEM registra y documenta detalladamente los errores ocurridos durante las operaciones. Estos
registros proporcionan informacion valiosa para el andlisis y la mejora continua del sistema.
10.3.4. Notificaciones y Alertas

El sistema esta configurado para emitir notificaciones y alertas inmediatas cuando se producen
errores criticos o fallas, lo que permite una respuesta inmediata por parte del equipo de soporte
técnico (mesa de ayuda: nivel 1).

11. Requerimientos de Trazabilidad y Auditoria

Los requerimientos de trazabilidad y auditoria en SISEM son fundamentales para garantizar la
transparencia, la integridad y la verificacién de las operaciones realizadas en el sistema. La
capacidad de rastrear y registrar cada accion, junto con la posibilidad de auditar estos registros.
Aqui se detallan los aspectos claves de la trazabilidad y la auditoria en SISEM.
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11.1. Trazabilidad de Eventos

La trazabilidad de eventos en SISEM se centra en la capacidad del sistema para registrar y seguir
la secuencia de acciones y eventos que ocurren durante el proceso de atencion de emergencias
médicas. Cada interaccion, modificacién de estado o respuesta del sistema queda registrada de
manera detallada, lo que permite reconstruir la secuencia de eventos en cualquier momento. Esta
trazabilidad facilita la revisién posterior de actividades, la identificacion de posibles errores o
mejoras en el proceso, y asegura la transparencia en la gestion de incidentes médicos.

11.2. Auditoria de Actividades

La auditoria de actividades en SISEM se enfoca en la supervision y registro detallado de las
acciones realizadas por los usuarios dentro del sistema. Esto incluye la creacion, modificacion o
eliminacién de registros, accesos a funcionalidades criticas, cambios en el estado de los
incidentes, entre otros eventos relevantes. La finalidad es mantener un registro integral de las
interacciones de los usuarios con el sistema para garantizar la integridad de los datos, la
transparencia en las operaciones y el cumplimiento de normativas. Esta funcionalidad de
auditoria permite un seguimiento exhaustivo de las actividades realizadas, facilitando la
identificacion de cualquier anomalia, el andlisis forense en caso de incidentes y la trazabilidad en
la gestion de los casos de emergencia médica.
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